le chnam

Auvergne — Rhone-Alpes

Technologies pour les applications en réseau : contribution au profil NetDevOps

Technologies pour les applications en réseau : contribution au profil NetDevOps

RSX102

Planning

Période Modalité

Information Indisponible - Information Indisponible Formation ouverte et a distance (FOAD)

CONDITIONS D'ACCES / PREREQUIS

Ce cours s'appuie sur des connaissances en systemes informatiques et en réseaux couches basses. Pour s'inscrire les éléves doivent
posséder un niveau de connaissances correspondant a la réussite aux unités de valeur des deux premieres années de licence L1 et L2
ou RNCP niveau lll. En particulier UTC505 est obligatoire sinon un équivalent qui traite du méme programme. UTC501, UTC502,
UTC503 sont vivement recommandées. UTC504 n'est pas inutile car on évoque les bases de données dans la partie Cloud.

OBJECTIFS PEDAGOGIQUES

Ce cours a pour objet d’introduire les concepts de base en ce qui concerne les applications et les services opérant dans les réseaux tels
gue I'Internet. Nous nous intéresserons plus particulierement aux couches hautes (allant le la couche transport a la couche application).
La démarche pédagogique consiste a partir du modéle Client/Serveur pour aller vers les applications distribuées et le Cloud. Cette UE
fait le lien entre I'application et le réseaux, et donne des clefs pour toute personne qui souhaite s'engager dans une démarche devops ou
netdevops, et, pour toute personne qui administre et en particulier déploie des applications en réseaux.

COMPETENCES VISEES

Les connaissances ciblées concernent I'architecture des applications au-dessus d'Internet, pour cela les auditeurs doivent maitriser
nombre de concepts : transport d'information, gestion de I'hétérogénéité des données et des architectures, modéles de programmation
client/serveur, communication par messages, communication par variables partagées, cohérences des données, passage a I'échelle,
architecture du Cloud... et les repéres clefs de certaines applications connues comme la blockchain, les CDN...

A l'issue de cet enseignement, les auditeurs auront comme compétences des facultés d'analyse des aspects réseaux couches hautes
des applications et systemes d'informations mis en oeuvre sur Internet et pourront étre critiques des solutions élaborées par un
fournisseur, une maitrise d'ouvrage ou une maitrise d'oeuvre. S'ils viennent a faire du développement d'application, ils auront des
compétences qui contribuent a un profil qu'on qualifie aujourd'hui parfois de "netdevops".



Contenu de la formation

Le cours s'intéresse aux applications Client-Serveur et Systéemes distribués dans un contexte Internet et Cloud essentiellement. Ce
cours développe les concepts vus en UTC505 et compléte le cours RSX101. Toutefois il n'est pas indispensable d’avoir suivi RSX101
pour suivre RSX102. La liste des items ci-dessous ne préfigure pas de I'ordre dans lequel le cours se déroule.

Il a pour objet d’introduire les concepts de base en ce qui concerne les sujets suivants :

e Protocoles de transport de l'information (communication couches hautes) :
o Approfondissement des concepts liés a la couche transport : TCP, ses variantes (DCCP, STCP, ou ses
extensions dont MPTCP, UDP et ses variantes ou compléments ...
o HTTP, HTTPS, QUIC qu'on peut présenter sous le nom HTTP 3.
Formats d'échange de Données :
o Pourle web : HTML, XML, JSON
o Pour les télécommunications : ASN1/BER
Paradigmes de programmation Client-Serveur :
o Sockets et Web Sockets
o Remote Procedure Call : dONC-RPC a gRPC
o SOAP et les Web Services, REST
o Modele Publish/Subscribe des Files de messages : MQTT, RabitMQ, ZeroMQ, Kafka
Introduction aux problématiques de partage de données et de tolérance aux fautes pour le Cloud :
o Exécutions en mode messages : Algorithmique distribuée, Ordre, Etat global, Coupes Cohérentes
o Partage de données répliquées et passage a I'échelle des architectures distribuées : cohérences uniformes,
cohérences hybrides, cohérences faibles (Eventual Consistency, conjecture de Brewer et théoreme CAP)
o Algorithmique distribuée en contexte tolérant aux fautes : types de pannes, consensus, auto-stabilisation
Introduction aux architectures d'applications sur le Cloud
o Exécution : Architectures orientées Micro-services
o Stockage : NFS, stockage large échelle
o Exemple du Cloud Microsoft Azure (le fournisseur de Cloud peut varier)
Quelgues grandes applications Internet compléteront le cours mais la liste définitive évolue chaque année, donc
cette liste est indicative :
SMTP ou LDAP
Un exemple de routage applicatif : les CDN
Architectures Web 3 tiers (Front-End, Back-End, Data Base), Fermes de Serveurs Web
ETL/DatalLake
Introduction a la Blockchain (plutét comme un use case, et donc un séminaire qui accompagne le cours)
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Modalités de validation et d’évaluation

Examen final: Examen final portant sur I'ensemble des connaissances et des savoirs de I'enseignement

Accompagnement et suivi:

Prise en charge des auditeurs inscrits a une unité d’enseignement, depuis l'inscription jusqu’au déroulement effectif de
la formation.

Parcours



Cette UE est constitutive des diplomes suivants:

[{"code":"DIE3000A","code_suivi":743,"date_debut_validite":"2022-09-01","date_fin_validite™:"9999-08-

31","date_limite_utilisation":"9999-08-

31", "affichable":true},{"code":"LG02501A","code_suivi":260,"date_debut_validite":"2024-09-

01","date_fin_validite™:"2025-08-31","date_limite_utilisation™:"2025-08-

31", "affichable":true},{"code":"CC0400A","code_suivi":16,"date_debut_validite":"2024-09-01","date_fin_validite":"9999-

08-31","date_limite_utilisation™:"9999-08-

31" "affichable":true},{"code":"CYC9101A","code_suivi":430,"date_debut_validite":"2024-09-

01","date_fin_validite":"2025-08-31","date_limite_utilisation™:"2025-08-

31" "affichable":true},{"code":"CYC9102A","code_suivi":431,"date_debut_validite":"2024-09-

01","date_fin_validite":"2025-08-31","date_limite_utilisation™:"2025-08-

31", "affichable™:true},{"code":"CYC9104A","code_suivi":429,"date_debut_validite™:"2024-09-

01","date_fin_validite":"2025-08-31","date_limite_utilisation™:"2025-08-

31","affichable":true},{"code":"CYC9105A","code_suivi*:220,"date_debut_validite":"2024-09-

01","date_fin_validite":"2025-08-31","date_limite_utilisation™":"2025-08-

31","affichable":true},{"code":"CYC9106A","code_suivi*:1031,"date_debut_validite":"2024-09-

01","date_fin_validite":"2025-08-31","date_limite_utilisation":"2025-08-

31","affichable":true},{"code":"CRNO801A","code_suivi":601,"date_debut_validite":"2023-12-

21" "date_fin_validite":"2025-08-31","date_limite_utilisation":"2025-08-

31" "affichable":true},{"code":"CRNO803A","code_suivi":972,"date_debut_validite":"2023-09-

01","date_fin_validite":"2025-08-31","date_limite_utilisation™:"2025-08-31","affichable":true}]
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