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Période Modalité

Information Indisponible - Information Indisponible Formation ouverte et à distance (FOAD)

CONDITIONS D'ACCES / PRÉREQUIS

Cette UE fait partie du certificat professionnel Technicien de maintenance en informatique et réseaux, spécialisation cybersécurité des
PME
Posséder les UE NFA086; NFA071, NFA077

l'UE NFA087 remplace les UE NFA078 et NFA076

OBJECTIFS PÉDAGOGIQUES

Apprendre à maintenir les conditions opérationnelles du poste de travail en réseau
Apprendre à maintenir les conditions de sécurité du poste de travail en réseau
Apprendre à superviser les postes de travail au sein d\'un Centre Opérationnel de Sécurité (SOC)

 

COMPÉTENCES VISÉES

Etre à même de diagnostiquer des pannes et d\'y remédier sur un poste de travail relié à un réseau dans des environnements windows
et/ou Linux
Etre a même de détecter une menace informatique et d\'y appliquer les mesures de base de la remédiation dans les environnement
Windows et Linux

Contenu de la formation

 



 

Maintenance matérielle

Maintenance et sécurité

Le micro-ordinateur

Le principe de fonctionnement
Le BIOS, l’autotest

Les éléments de base :

Carte mère, Mémoire, Processeur
Les bus, Les interfaces d’entrée/sortie
Les ressources systèmes

Les unités de stockage et les ressources graphiques

La base de registre sous Windows sous Windows XP et Windows 7

Structure de la base de registre

Les Clés CLSID, les SID

Les différents types de données du registre

Exporter, modifier, créer, supprimer

Sauvegarder, restaurer et réparer la base de registre

Nettoyer la base de registre

Les clés à surveiller

Outils de la base registre

Les stratégies de groupe local

Résolution des problèmes de démarrage de Windows XP et Windows 7

Étude du processus d'amorçage de Windows XP et de Windows 7

Contrôle des paramètres système au cours du processus d'amorçage

Modification du comportement au démarrage (Boot.ini, bcd)

Utilisation des options d'amorçage avancées

Utilisation de la Console de récupération pour démarrer l'ordinateur

Restauration d'un état antérieur d'un ordinateur

Dépannage réseau et sauvegarde

Dépannage réseau



Résolution des problèmes de réseau
Identification de symptômes et des causes des problèmes de réseau
Résolution des problèmes liés au protocole TCP/IP et de résolution de noms
Dépannage des services réseau
Surveillance du réseau 

Configuration de la sauvegarde

Sauvegarder les données et le système
Les logiciels de clonage

Restaurer des données, le système.

Méthodologie et dépannage – les outils sous Linux

La supervision du réseau sous Linux

Gestion des utilisateurs et des droits sous Linux

incident de sécurité :  , équipements, consoles d'administration de la sécurité, notion de SIEM

Règles de corrélation pour configurer les équipements de détection : login failed et intrusion

Configuration d'un firewall : règles

Configuration d'un IDS : règles

 

Exemples de Travaux Pratiques :

TP Maintenance matériel, maintenance Windows XP et Windows 7

Détection et résolution de panne matérielle

Dépannage et résolution d’incidents sous Windows XP et Windows 7

TP dépannage sous Linux

Détection et résolution de panne matérielle

Dépannage et résolution d’incidents sous Linux

TP Supervision sous Linux

Atelier sur la supervision du réseau

 

 

 

Modalités de validation et d’évaluation



Contrôle continu: Contrôle de connaissances et de savoirs qui se déroule tout le long du temps de l'enseignement

Projet(s): Projet(s) à réaliser amenant la livraison d'un livrable

Examen final: Examen final portant sur l'ensemble des connaissances et des savoirs de l'enseignement

Accompagnement et suivi:

Prise en charge des auditeurs inscrits à une unité d’enseignement, depuis l’inscription jusqu’au déroulement effectif de
la formation. 

Parcours

Cette UE est constitutive des diplômes suivants:

[{"code":"CP0400A","code_suivi":85,"date_debut_validite":"2018-09-01","date_fin_validite":"9999-08-
31","date_limite_utilisation":"9999-08-31","affichable":true}]

ECTS:

Volume Horaire indicatif Financement individuel hors tiers financeur et CPF Tarif de référence (Employeur)

37 heures 300.00 720.00

Infos Pratiques

Durée
indicative

Modalité Période
Date de début des
cours

Date de fin des
cours

37 heures
Formation ouverte et à distance
(FOAD)

Second
semestre

Information
Indisponible

Information
Indisponible
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